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Wiretapping in Polish Anti-terrorist Law

STRESZCZENIE

Uchwalenie w Polsce ustawy antyterrorystycznej wprowadzito szereg nowych rozwigzan praw-
nych m.in. w zakresie realizacji zadan operacyjno-rozpoznawczych przez stuzby zaangazowane
w dziatania antyterrorystyczne. Jednym z uprawnien jest mozliwo$¢ samodzielnego zarzadzania
kontroli operacyjnej przez Szefa ABW w stosunku do cudzoziemcow. Przepis ten stanowi przedmiot
polemiki w kontekscie dyskusji odnoszacych si¢ do zakresu ingerencji panstwa w obywatelskie prawa
do ochrony prywatnosci. W opracowaniu przeanalizowano zapisy normatywne art. 9 Prawa antyter-
rorystycznego w stosunku do uksztaltowanego orzecznictwa TK oraz ETPCz w zakresie ingerencji
stuzb specjalnych poprzez stosowanie technik operacyjnych w wolno$ci obywatelskie oraz nadzoru
nad stosowaniem tych metod przez niezalezne organy. Ponadto poruszono kwesti¢ mozliwego naru-
szenia zakazu dyskryminacji przez wskazang norme prawnag.

Slowa kluczowe: terroryzm; kontrola operacyjna; czynnos$ci operacyjno-rozpoznawcze; dyskry-
minacja w zakresie praw czlowieka; ograniczenie wolnosci i praw cztowieka

WSTEP

Po wieloletnim okresie prob i polemik dotyczacych koniecznos$ci uregulowa-
nia normatywnie problematyki antyterrorystycznej' w 2016 r. ostatecznie zostata
uchwalona ustawa o dziataniach antyterrorystycznych?. Wprowadzenie jej w zycie

' Zob. P. Chrobot, Ustawa o dzialaniach antyterrorystycznych. Komentarz do niektorych

regulacji, www.abw.gov.pl/download/1/2321/3.pdf [dostep: 21.08.2018], s. 62—67.
2 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. Dz. U. z 2018 r.,
poz. 452 ze zm.), dalej jako: ustawa antyterrorystyczna.
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bezposrednio przed dwoma znaczacymi wydarzeniami w Polsce, czyli Szczytem
NATO w Warszawie oraz Swiatowymi Dniami Mtodziezy potaczonymi z wizyta
Papieza Franciszka w 2016 r., mialo na celu z pewnos$cia poprawienie bezpieczen-
stwa obywateli w trakcie ich trwania, ale rowniez stanowito szybka reakcje na ro-
snace zagrozenie zamachami terrorystycznymi w Europie, inspirowanymi gtownie
przez tzw. Panstwo Islamskie®. Ustawodawca wprowadzil, poza uregulowaniem
przepisow rozproszonych dotychczas w roznych aktach prawnych, szereg nowych
rozwigzan zawartych w tresci tej ustawy oraz w nowelizacjach przepisow innych
ustaw, rozszerzajacych takze dotychczasowe uprawnienia poszczeg6lnych stuzb
mundurowych, w tym dotyczace czynnosci operacyjno-rozpoznawczych.
Wprowadzenie regulacji odnoszacych si¢ do stosowania srodkow pracy opera-
cyjno-rozpoznawczej to element trudnego do znalezienia kompromisu pomig¢dzy
spelnianiem misji shuzb panstwowych zmierzajacych do zapewnienia bezpieczen-
stwa 1 porzadku publicznego a spelnianiem standardow panstwa demokratyczne-
go, respektujacego podstawowe wartosci i prawa czlowieka. Wyzwanie jest tym
wieksze, ze wypracowane rozwigzania prawne (szczegodlnie dotyczace stosowania
srodkow techniki operacyjnej) w celu zapewnienia ich skutecznosci powinny spro-
sta¢ tak statej transformacji modus operandi dziatania terrorystow lub organizacji
przestepczych, jak i eskalacji udziatu komunikacji elektronicznej w codziennym
zyciu*. Wprowadzanie w obrot prawny regulacji dotyczacych dziatania stuzb
panstwowych zwigzanych z ingerencja w podstawowe prawa cztowieka stanowi
przedmiot statego zainteresowania organizacji spotecznych pod katem spetniania
standardow panstwa demokratycznego. To samo dotyczy oceny dokonywanej przez
wymiar sprawiedliwosci w zakresie realizacji zapiséw aktow normatywnych przez
stuzby korzystajace ze stosowania technik specjalnych, oczekujac kompetentnego
1 sprawnego $cigania przestepstw oraz wymagajac odpowiedniej waloryzacji pro-
cesowej uzyskanych ta drogg informacji®. Tym bardziej, ze prawo do prywatnosci
i autonomii informacyjnej, obejmujace wszelkie formy i rodzaje komunikacji, jest

*  Na temat podstawowych faktow zwigzanych z powstaniem i ewolucja Panstwa Islamskiego

zob. m.in. S. Laurent, Kalifat terroru, Warszawa 2014, s. 171; A. Wejkszner, Panstwo Islamskie.
Narodziny nowego kalifatu?, Warszawa 2016, s. 254.

4 Wyrok TK z dnia 30 lipca 2014 ., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz. 1l uzasadnienia
pkt 1.7.

5 Przyktadem kontroli organow sadowniczych weryfikujacych postepowanie z trescig danych
uzyskanych w toku dziatan operacyjno-rozpoznawczych ABW jest sprawa czterech Rosjan narodo-
wosci czeczenskiej sadzonych za logistyczne wspieranie terroryzmu, zawierajgca negatywng oceng
Sadu Okregowego w Biatymstoku w stosunku do postgpowania z informacjami uzyskanymi w toku
kontroli operacyjnej przez funkcjonariuszy Delegatury ABW w Biatymstoku. Zob. D. Marianska,
Czeczeni z wyrokiem za wspieranie terrorystow, www.bialystokonline.pl/czeczeni-z-wyrokiem-za
-wspieranie-terrorystow,artykul,100602,14,1.html [dostep: 19.11.2018].
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zagwarantowane nie tylko przez Konstytucje Rzeczypospolitej Polskiej®, ale tez
szereg aktow prawa mig¢dzynarodowego i europejskiego, stanowigc jeden z fun-
damentdéw panstwa obywatelskiego’.

Jednym ze wzmocnionych uprawnien, w konteks$cie dotychczasowych dyskus;ji
odnoszacych si¢ do zakresu ingerencji w prawo do obywatelskiej sfery prywatnosci
i zwigzanej z tym kontroli niezaleznych organdw, jest wprowadzone w art. 9 ustawy
antyterrorystycznej prawo do samodzielnego zarzadzania kontroli operacyjnej®
przez Szefa ABW w stosunku do os6b niebedacych obywatelami polskimi. Warto
przyjrze¢ si¢ blizej rozwigzaniom wprowadzonym przez ten przepis, zwlaszcza
ze w niektorych aspektach majg one charakter nowatorski i odmienny od innych
przepisow prawa regulujacych prowadzenie inwigilacji.

ZARZADZANIE TECHNICZNYCH SRODKOW INWIGILACII
I KONTROLA NAD NIMI

Przyznanie jedynie Szefowi ABW odrebnego uprawnienia do zarzgdzania kon-
troli operacyjnej moze $wiadczy¢ (poza wzmocnieniem pozycji organu w sprawach
przeciwdziatania terroryzmowi) o intencji ustawodawcy do zawezenia wykorzy-
stania tego Srodka do sytuacji niezb¢dnie koniecznych przez shuzbe najbardziej
kompetentna do prowadzenia dzialan operacyjno-rozpoznawczych w sprawach
terrorystycznych. Uwage zwraca rowniez, przeciwnie do art. 27 ust. 9a ustawy

¢ Przyjmuje si¢ art. 47 i 51 Konstytucji RP jako chronigce sfer¢ prywatnosci, w zakresie ktorej

zawarto autonomi¢ informacyjng. Zasade¢ autonomii informacyjnej TK okreslit jako prawo jednostki
do samodzielnego decydowania o ujawnianiu innym informacji odnoszacych si¢ do wtasnej osoby
oraz sprawowania kontroli nad nimi, jesli znajduja si¢ w posiadaniu innych podmiotéw. Zob. wyrok
TK z dnia 17 czerwca 2008 r., K 8/04, OTK ZU 2008, nr SA, poz. 81.

7 M. Tomkiewicz, Podstuchy operacyjne w orzecznictwie sqgdowym, ,,Prawo i Prokuratura”
2015, nr 4, s. 153.

8 Pojecie ,,kontrola operacyjna”, jako jeden ze srodkow pracy operacyjno-rozpoznawczej, poza
ustawg antyterrorystyczng zostato opisane co do sposobu stosowania w sposob jednolity podczas
nowelizacji bedacych wykonaniem wyroku TK z dnia 30 lipca 2014 r. w: art. 27 ust. 6 ustawy z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu (Dz.U. z 2017 r.,
poz. 1920); art. 31 ust. 4 ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego (Dz.U. z 2017 1., poz. 1978); art. 17 ust. 5 ustawy z dnia 9 czerwca
2006 1. o Centralnym Biurze Antykorupcyjnym (Dz.U. z 2017 r., poz. 1993 ze zm.); art. 19 ust. 6
ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz.U. z 2017 r., poz. 2067); art. 9e ust. 6 ustawy z dnia
12 pazdziernika 1990 r. o Strazy Granicznej (Dz.U. 22017 r., poz. 2365); art. 118 ust. 4 ustawy z dnia
16 listopada 2016 r. o Krajowej Administracji Skarbowej (Dz.U. z 2018 r., poz. 508); art. 31 ust. 7
ustawy z dnia 24 sierpnia 2001 r. 0 Zandarmerii Wojskowej i wojskowych organach porzadkowych
(Dz.U. 22016 1., poz. 1483).
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0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu’, brak delegacji
ustawowej umozliwiajgcej scedowanie prawa do zarzadzania kontroli operacyjne;j
na zastepcow, zawezajacej jednoznacznie grono decydentéw do praktycznie jednej
osoby'’. Jednakze nie eliminuje to zagrozenia naduzycia ingerencji w autonomi¢
informacyjng obywateli, a jedynie zaweza jg do jednego organu wtadzy publicz-
nej. Dlatego nalezy podzieli¢ poglad przyznajacy wigksze znaczenie nadzorowi
nad dziataniami stuzb, umozliwiajacemu adekwatna i niezalezng oceng stopnia
naruszenia prywatnosci jednostki'.

Uprawnienia do zarzadzania podstuchu i podgladu, podlegajace jednostopnio-
wej kontroli ex post ze strony Prokuratora Generalnego, to wspotczesnie wyjatkowe
rozwiazanie polskiego prawodawstwa. Z wyjatkiem przypadkow niecierpiacych
zwloki'? uregulowania prawne we wszystkich stuzbach postugujacych sie analo-
gicznymi uprawnieniami w pracy operacyjno-rozpoznawczej podlegaja ex ante
dwustopniowej weryfikacji przestanek przez prokurature i sad. Wydawato sie¢ to
istotng kwestig w dotychczasowym kierunku zmian ustawodawczych, ktore zmie-
rzaty do stworzenia mozliwosci doglgbnej oceny stosowania kontroli operacyjne;j
do materiatow zrodtowych stuzb'®. Wydaje si¢ to zbiezne z linig orzecznicza Try-
bunatu Konstytucyjnego, akcentujaca szczegdlng pozycje prawa do prywatnosci
w systemie praw i wolnosci konstytucyjnych, rowniez w zakresie ingerencji stuzb
panstwowych w wolno$¢ komunikowania, bazujacej ostatecznie na kontroli najle-
piej sadowniczej lub innej niezaleznej od wiadzy wykonawczej'4, a takze orzecz-
nictwem Europejskiego Trybunatu Praw Cztowieka'.

W omawianym przypadku ustawodawca poszedt w przeciwnym kierunku,
redukujac nadzor nad wdrozeniem tego srodka pracy operacyjnej do sprzeciwu
i nakazania zaprzestania stosowania kontroli operacyjnej ex post przez Prokura-
tora Generalnego. Zauwazalny jest tu brak ustawowego obowiazku pozytywnej
akceptacji zastosowania kontroli ze strony Prokuratora Generalnego oraz brak

9 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wy-
wiadu (Dz.U. z 2017 r., poz. 1920), dalej jako: ustawa o ABW oraz AW.

10" E. Gruza, M.A. Kedzierski, Zakres kompetencji organéw policyjnych uprawnionych do
wnioskowania o kontrole operacyjng, ,,Przeglad Bezpieczenstwa Wewnetrznego” 2016, nr 14, s. 32.

' P. Lubiewski. Ustawa antyterrorystyczna wobec stuzb specjalnych. Rozszerzenie czy aktuali-
zacja uprawnien?, [w:] Polska ustawa antyterrorystyczna — odpowiedz na zagrozenia wspolczesnym
terroryzmem, red. W. Zubrzycki, K. Jatoszynski, A. Babinski, Szczytno 2016, s. 312.

12 Przyktadem jest art. 27 ust. 3 ustawy o ABW oraz AW.

3 Art. 57 § 2 ustawy z dnia 28 stycznia 2016 r. — Prawo o prokuraturze (t.j. Dz.U. z 2017 r.,
poz. 1767 ze zm.).

4 Wyrok TK z dnia 30 lipca 2014 1., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz. III uzasad-
nienia, pkt 5.1.3.415.2.5.

15 Wyrok ETPCz z dnia 12 stycznia 2016 r. w sprawie Szabo i Vissy przeciwko Wegrom, skarga
nr 37138/14, § 77. Podobnie: wyrok ETPCz z dnia 26 kwietnia 2007 r. w sprawie Popescu przeciwko
Rumunii, skarga nr 71525/01, § 71.
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wyznaczenia okreslonego terminu do wniesienia przez ten organ sprzeciwu i nakazu
zaprzestania dziatan. W rezultacie norma ustawowa statuuje ciche przyzwolenie
na kontynuowanie kontroli operacyjnej przez ABW wobec braku reakcji ze strony
Prokuratora Generalnego, co jest catkowicie odmiennym rozwigzaniem do sytuacji
uruchomienia technicznych srodkéw inwigilacji w trybie niecierpigcym zwiloki'e.

Odrebng sprawg jest oparcie si¢ na przekazanych przez ABW ustaleniach sta-
nowiacych podstawe do oceny zasadnosci stosowania kontroli wobec cudzoziemca
przez prokurature. Bazujac na art. 9 ust. 4 ustawy antyterrorystycznej, Prokurator
Generalny otrzymuje jedynie informacje o zarzadzeniu wraz z uzasadnieniem
podjecia dziatan. Uproszczeniem, w stosunku do procedury stosowanej w dotych-
czasowym trybie, jest brak koniecznos$ci przedstawiania materialow stanowigcych
podstawe do wdrozenia kontroli operacyjnej, w oparciu o ktore organ prokuratorski
moglby oceni¢ prawidlowos¢ stosowania srodka, bazujac na catoSciowych, a nie
wybiorczych informacjach przekazanych przez ABW!". Pelna ocena spetniania
przestanek merytorycznych i formalno-prawnych w stosunku do rozpoznanej sy-
tuacji przed rozpoczeciem kontroli operacyjnej zostata praktycznie zawgzona do
autokontroli organu nig zarzadzajacego. W przedmiocie koniecznosci przyjecia jako
reguly uprzednich dziatan nadzorczych niezaleznego organu, w zakresie zastoso-
wania niejawnego $rodka pozyskiwania informacji, wypowiedziat si¢ Europejski
Trybunat Praw Cztowieka'® w 2007 r., a wiec na dlugo przed uchwaleniem ustawy
antyterrorystyczne;j.

Zastosowany w art. 9 ustawy antyterrorystycznej model weryfikacji dziatan
ABW ze strony niezaleznego organu do Prokuratora Generalnego jest analogicz-
ny do trybu przyjetego w art. 30 ustawy o ABW oraz AW. W obu przypadkach
zgoda na kontunuowanie dziatan moze nastapi¢ przez domniemang zgode organu
prokuratorskiego. Nie sposob jednak nie dostrzec zasadniczych rdéznic pomigdzy
monitorowaniem tresci komunikacji badz dziatalnosci oso6b w obrgbie ich pry-
watnosci a wdrozeniem zlozonych dziatan operacyjnych polegajacych na niejaw-
nym nadzorowaniu i dokumentowaniu zdarzen lub procesow o domniemanym
charakterze przestepczym. Jezeli w ramach tych przedsigwzie¢ przewidziane jest
wkroczenie w obregb autonomii komunikacyjnej badz strefe przestrzeni prywatnej
0s0b, wyczerpujac znamiona kontroli operacyjnej, to i tak niezbedne jest odrebne
uzyskanie zgody sadu na te dziatania, o czym przesadza art. 31 ustawy o ABW oraz

16 Zarzadzenie kontroli operacyjnej w trybie niecierpigcym zwloki jest mozliwe na podstawie
art. 27 ust. 3 ustawy o ABW oraz AW, gdzie wyznaczono 5-dniowy termin do akceptacji dziatan ze
strony Sadu Okregowego w Warszawie, a wobec braku akceptacji nastepuje zaprzestanie jej konty-
nuacji i zniszczenie uzyskanych materiatow.

17" Wyrok ETPC z dnia 12 stycznia 2016 . w sprawie Szabo i Vissy przeciwko Wegrom, skarga
nr 37138/14, § 71.

18 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz. III uzasad-
nienia, pkt 2.4.2.
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AW. Dziatania polegajace na niejawnym monitorowaniu domniemanego nielegal-
nego wytwarzania, przemieszczania, przechowywania lub obrotu stanowig zestaw
dobranych odpowiednio (do ustalonego stanu faktycznego dziatan operacyjno-roz-
poznawczych) odrebnie umocowanych ustawowo uprawnien stuzby specjalnej do
niejawnych dzialan. Tym samym nie konstytuujg same w sobie jakiej$ konkretnej
kategorii dziatan operacyjno-rozpoznawczych, a jedynie legalizujg op6znienie
ztozenia zawiadomienia o mozliwosci popehnienia przestepstwa przed finalizacja
wdrozonego zespotu dziatan niejawnych. Nadzor organu prokuratorskiego dotyczy
tu oceny mozliwosci uzyskania poprzez dziatania stuzb legalnego materiatu dowo-
dowego, mozliwego do wykorzystania w pézniejszym procesie karnym, oraz skali
zagrozenia zdrowia i zycia ludzi, a nie oceny zasadno$ci zastosowania poszcze-
gblnych srodkéw inwigilacji, ktére sa wdrazane lub nadzorowane na podstawie
odrgbnych regulacji ustawowych. Z tego powodu nie sposob odnie$¢ poziomu
sprawowania niezaleznego nadzoru nad dzialaniami ABW w kwestii zarzadzania
kontroli do dziatan zwigzanych z niejawnymi operacjami prowadzonymi w oparciu
o art. 30 ustawy o ABW oraz AW,

Uproszczona procedura zarzadzania kontroli operacyjnej moze znacznie przy-
spieszy¢ wykorzystanie tego srodka, co nie pozostaje bez znaczenia w warunkach
szybko rozwijajgcej si¢ infrastruktury teletechnicznej oraz mozliwosci wykorzy-
stywania przez przestepcoOw szerokiego wachlarza form i srodkow tacznosci czy
maskowania komunikacji lub dziatan rzeczywistych. Jednak wszelkie przestanki
zwigzane z uzytecznoscia, ekonomika i funkcjonalnoscia nie moga stanowi¢ pod-
staw do wprowadzenia okreslonych regulacji prawnych®. Taka przyspieszong Sciez-
ke w sytuacjach niecierpigcych zwloki umozliwia chociazby stosowanie kontroli
w oparciu o art. 27 ust. 3 ustawy o ABW oraz AW, w ktorym zachowano standard
kontroli sadowej. Dlatego nie jest zrozumiale calkowite wylaczenie w przypadku
omawianej procedury postepowania z nadzoru sadowego?' i dodanie nieefektyw-
nej kontroli wobec braku mozliwosci wniesienia sprzeciwu ze strony Ministra
Koordynatora do spraw Stuzb Specjalnych. Tym bardziej, ze w mysl orzecznictwa
Europejskiego Trybunatu Praw Czlowieka dopuszczalna jest rezygnacja z ex ante
kontroli sagdowej ze wzgledu na szczegolne okoliczno$ci, zwlaszcza w sprawach
zwigzanych z uzytkowaniem nowoczesnych srodkow tacznosci czy dotyczacych
przeciwdziatania terroryzmowi, lecz przy zachowaniu rygoru nastepczej weryfi-
kacji sadowej*2.

1 Por. P. Chrobot, op. cit., s. 81.

20 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz¢$¢ 11T uzasad-
nienia, pkt 5.2.1.

21 P. Lubiewski, op. cit., s. 315.

2 Guide on Article 8 of the European Convention on Human Rights, 31.08.2018, www.echr.
coe.int/Documents/Guide_Art 8 ENG.pdf [dostgp: 29.09.2018], s. 84, pkt 444.
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PRZESEANKI DO ZARZADZANIA I FORMY KONTROLI OPERACYJNEJ

W art. 9 ust. 1 ustawy antyterrorystycznej ustawodawca wskazal przestanki
okreslajace okolicznos$ci i warunki, ktére mogg stanowi¢ podstawe do podjecia
dziatan ABW w zakresie niejawnej kontroli operacyjnej w odniesieniu do osoby,
,,W stosunku do ktorej istnieje obawa co do mozliwosci prowadzenia przez nig
dziatalnosci terrorystycznej”. Analizujac powyzszy zapis, juz prima facie zauwa-
zalne jest daleko idace ztagodzenie przestanek do wkroczenia w przestrzen pry-
watng osoby podejrzewanej, przede wszystkim poprzez rezygnacje z powszechnie
stosowanej w dotychczasowym prawodawstwie zasady subsydiarnosci. W odreb-
nych regulacjach zwigzanych ze stosowaniem kontroli operacyjnej warunkiem
koniecznym jest wykazanie bezskutecznos$ci stosowanych w pierwszej kolejnosci
metod operacyjnych o mniejszym stopniu szkodliwosci dla chronionych praw
jednostki lub przedstawienie w oparciu o rozpoznany stan faktyczny argumentacji
przemawiajacej za przewidywanym brakiem przydatnosci ich wczesniejszego za-
stosowania (np. brak mozliwo$ci penetracji agenturalnej ze wzgledu na hermetycz-
no$¢ grupy przestepczej badz komunikowanie si¢ jej cztonkow wyltacznie poprzez
wyrafinowane srodki tagcznosci). Pomimo stanowiska Trybunatu Konstytucyjnego
dopuszczajacego zastosowanie w niejawnym pozyskiwaniu danych odmiennych
standardow réznicujacych ze wzgledu na obywatelstwo lub rodzaj stuzb, poziomu
ochrony prywatnosci, autonomii informacyjnej oraz tajemnicy komunikowania®,
sformutowanie to ma charakter ogdlnego odniesienia do pozyskiwania wszelkich
danych o obywatelach podczas dziatan operacyjno-rozpoznawczych stuzb pan-
stwowych. W tym samym orzeczeniu jednak TK stanowczo podkresla koniecz-
no$¢ stosowania kontroli operacyjnej w sposob catkowicie ostateczny i mozliwie
najbardziej ograniczony, co koresponduje z tezami zawartymi w wielu wyrokach
Europejskiego Trybunatu Praw Cztowieka*.

Zastosowane przez ustawodawce okreslenie w zakresie wskazania przesta-
nek czasowych zarzadzenia kontroli operacyjnej w postaci powstania ,,obaw co
do mozliwo$ci” zaangazowania osoby w ,,dziatalnos¢ terrorystyczng” wskazuje
(przeciwnie do zasady subsydiarno$ci) na raczej wstgpny charakter rozpoznania,
opierajacy si¢ bardziej na domniemaniu co do jej zamiaréw. Z uwagi na nieostro§¢
zastosowanej terminologii mozliwe jest arbitralne podej$cie do oceny przestanek
przez organ panstwa bazujacy w skrajnym wypadku na niezweryfikowanych lub

2 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz. III uzasad-
nienia, pkt 5.3, s. 73, 79.

2 Wyrok ETPCz z dnia 6 wrze$nia 1978 r. w sprawie Klass i inni przeciwko Niemcom, skarga
nr 5029/71, § 51; wyrok ETPCz z dnia 12 stycznia 2016 . w sprawie Szabo i Vissy przeciwko Wegrom,
skarga nr 37138/14, § 73; wyrok ETPCz z dnia 4 grudnia 2015 r. w sprawie Zacharov przeciwko
Rosji, skarga nr 47143/06, § 227, § 303.
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jednozrédtowych informacjach operacyjnych jako podstawie zbudowanej hipotezy.
Nalezy uznaé, ze norma w tym zakresie ma charakter wyjatkowo nieprecyzyj-
ny, umozliwia bowiem dowolnos¢ rozstrzygnig¢ stuzby panstwowej oraz wigze
si¢ z brakiem przewidywalnosci reguty prawnej, ktéra w kwestiach ograniczania
wolno$ci obywatelskich ma odznacza¢ si¢ odpowiednim poziomem czytelnosci®.
W kwestii przewidywalno$ci regut prawnych utrwalone jest juz ponad trzydzie-
stoletnie orzecznictwo Europejskiego Trybunatu Praw Czlowieka, wedlug ktorego
prawo musi by¢ sformutowane odpowiednio jednoznacznie, aby obywatel uzyskat
wskazania, stosownie do zaistniatych okolicznos$ci, co do mozliwosci podjecia
tajnej ingerencji wtadzy w prawo do poszanowania zycia prywatnego i tajemnicy
korespondencji. Nie nalezy tego utozsamia¢ z koniecznoscia wskazania osobie
w normie prawnej doktadnego momentu, w ktérym mozliwa jest kontrola jego
korespondencji i prowadzenia podstuchu, aby mogta modyfikowac swoje zacho-
wanie®®. Drugim pojeciem niewystarczajaco jednoznacznie okreslajgcym moment
zainicjowania kontroli operacyjnej jest podejrzenie dotyczace zaangazowania 0so-
by w ,,dziatalnos$¢ terrorystyczng™?’. Z braku odrebnej definicji ustawowej oraz
mozliwosci odniesienia niniejszego sformutowania do innych aktow prawnych
mozliwa jest dowolna interpretacja zachowan osob, ktore mozna zakwalifikowaé
jako nielegalne dzialania, na poziomie upowazniajacym do zakwalifikowania ich
jako zagrazajacych bezpieczenstwu publicznemu. Dowolno$¢ interpretacji na tym
polu, majac na uwadze wstepny charakter podejrzen, umozliwia wtadzy panstwowej
w istocie prowadzenie inwigilacji przy pomocy tego srodka osob wykazujacych
aktywno$¢ bedaca wystepkiem w rozumieniu prawa karnego lub jedynie elementem
dziatalnosci spoteczno-polityczne;j.

W art. 9 ust. 1 ustawy antyterrorystycznej ustawodawca stworzyt katalog czyn-
nosci operacyjnych, pozostawiajac jednoczesnie otwartg przestrzen dla wprowa-
dzenia rozwigzan technicznych wynikajacych ze spodziewanego postgpu nauko-
wego w zakresie tworzenia nowych lub unowoczeséniania istniejacych srodkdéw
technicznych stuzacych do gromadzenia i utrwalania informacji i innych dowodow
przestepstw. Umozliwia to w aktualnym stanie prawnym nadazanie stuzbom poli-
cyjnym za postepem, uwzgledniajac wlasny potencjat, stosowanie i wykorzystanie
w pdzniejszym procesie karnym dowodow zebranych przy zastosowaniu rozwigzan
technologicznych adekwatnych do rozwoju form komunikacji i przekazu.

% M. Szuniewicz-Stepien, Dzialania operacyjno-rozpoznawcze w ustawie antyterrorystycznej
a europejski standard ochrony praw cztowieka — wybrane zagadnienia, [w:] Polska ustawa antyter-
rorystyczna..., s. 340-341.

26 Wyrok ETPCz z dnia 2 sierpnia 1984 r. w sprawie Malone przeciw Zjednoczonemu Krolestwu,
skarga nr 8691/79, § 66.

27 M. Szuniewicz-Stepien, op. cit., s. 355.
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W zakresie niedookreslono$ci opisu dopuszczalnych metod stuzacych organom
do ingerencji w autonomig¢ informacyjng jednostki, na gruncie tak sformutowanej nor-
my prawnej, watpliwos¢ budzi mozliwo$¢ stosowania w ramach kontroli operacyjnej
niejawnego uprzedniego wprowadzenia do systemow elektronicznych badz informa-
tycznych, bez wiedzy uzytkownika lub administratora, urzadzen lub oprogramowa-
nia shuzacego do uzyskania informacji lub tresci przekazu na etapie wprowadzania
danych przez uzytkownika zanim nastapi zakodowanie lub zaszyfrowanie transmisji
lub danych. Ustawodawca wprawdzie upowaznil Szefa ABW w art. 9 ust. 1 pkt3i4
ustawy antyterrorystycznej do pobierania odpowiednio tresci korespondencji i danych
z nos$nikow oraz systemow informatycznych, nie okreslit jednak, czy moze w tej
kwestii podejmowac¢ dziatania aktywne, polegajace na prowadzeniu jakich$ przygo-
towawczych dziatan inwazyjnych w sfere¢ prywatnosci. Taka sama sytuacja odnosi
si¢ do prawa podjecia kontroli operacyjnej zwigzanej z uprzednim zainstalowaniem
w obrebie niepublicznej przestrzeni urzgdzen odbiorczych badz rejestrujacych obraz
lub dzwick. Mylne jest wprowadzanie kazdego z uregulowan stowem ,,uzyskiwanie”
we wszystkich przypadkach omawianego katalogu czynnosci, niezaleznie od sposobu
jego prowadzenia. O ile nie budzi watpliwosci (w kontekscie zapisu art. 9 ust. 2)
uruchomienie procesu otrzymania przedmiotu kontroli od ustugodawcy w zakresie
prowadzonej przez niego dziatalno$ci profesjonalnej zwiazanej z jej przesytaniem
badz gromadzeniem, jak réwniez prowadzonych samodzielnie przedsigwzig¢¢ niena-
ruszajacych sfery prywatnosci indywidualnej (np. przez przechwytywanie bezprze-
wodowego sygnatu radiowego lub transmisji cyfrowej), o tyle prawo do niejawnego
naruszania sfery prywatno$ci w pozostalych przypadkach bazuje na domniemaniu,
anie na jednoznacznej wyktadni normy prawnej. Wkraczanie w obregb praw chronio-
nych, jakim jest mir domowy badz autonomia informacyjna jednostki, osigga poziom
porownywalny do dziatan o charakterze procesowym, polegajacych na przeszukaniu
pomieszczen lub zabezpieczaniu no$nikow danych dla potrzeb dowodowych, z ta
roznicg, ze dziatania operacyjne, majac charakter niejawny, nie sg znane osobie
podlegajacej stosowanym $rodkom. Niezbedno$¢ doprecyzowania w tych przypad-
kach uprawnien prowadzenia aktywnego oddzialywania stuzby specjalne;j jest o tyle
istotna, ze wtadza publiczna nie moze mie¢ watpliwosci lub domniemywac swoich
kompetencji do naruszania praw jednostki, szczegolnie w przypadku tak znaczacego
wkroczenia w podstawowe prawa cztowieka, i to jedynie przez czynnosci wstepne
do zastosowania kontroli operacyjnej, mimo swej absolutnej niezbednosci do ich
skutecznego dokonania.

ASPEKT PODMIOTOWY STOSOWANIA KONTROLI OPERACYJNEJ

Zastosowanie kontroli operacyjnej przewidziane przez ustawe antyterrorystycz-
ng zostato ograniczone do osoby innej niz posiadajaca obywatelstwo polskie, co
zasadniczo odpowiada na gruncie terminologii prawnej w aktach Unii Europejskie;
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w stosunku do 0sob fizycznych pojeciu przynaleznosci panstwowej?. Istotne jest
w kontekscie dalszych rozwazan, czy taka odrgbna sytuacja jednostek w zalezno$ci
od kryterium przynaleznosci panstwowej moze naruszac¢ obowigzujacy w Unii Eu-
ropejskiej zakaz dyskryminacji ze wzgledu na te ceche. Zakazy dyskryminacyjne
zawarto w Karcie Praw Podstawowych Unii Europejskiej jako powszechne i pier-
wotne prawa jednostki w zakresie rownosci wobec prawa wszystkich, bez wzgledu
m.in. na pochodzenie etniczne czy przynaleznos¢ do mniejszosci narodowej. Co
najwazniejsze w konteks$cie analizowanego zagadnienia, zakazano jakiejkolwiek
dyskryminacji ze wzglgdu na przynalezno$¢ panstwowa”. Zasada ta ksztaltuje
norm¢ powszechng, a nie odnoszaca si¢ jedynie do obywateli Unii Europejskie;j.
Nie budzi watpliwosci, ze zapisy te maja na celu przede wszystkim ochrong przed
dyskryminacyjnym dziataniem instytucji, organow i jednostek organizacyjnych
Unii oraz panstw cztonkowskich®. Podobnie, jesli nie tak samo, ksztattuje si¢
zakaz dyskryminacji w Traktacie o Funkcjonowaniu Unii Europejskiej®!, gdzie
wskazano na rowno$¢ podmiotow bez wzgledu na przynaleznos$¢ panstwowa, co
w ujeciu formalnym oznacza koniecznos¢ traktowania podobnych podmiotéw we-
dtug jednego standardu. Zakaz dyskryminacji w uj¢ciu europejskim traktowany jest
jako jedno z najbardziej fundamentalnych praw bedacych podstawa obywatelstwa
Unii*2. Mimo ze powyzsze regulacje unijne nie majg charakteru bezwzglednego,
dopuszczajac pewne odstepstwa, oznacza to w analizowanym przypadku, ze uzna-
nie grupy osoéb niebedacych obywatelami RP begdzie dyskryminacja ze wzgledu na
ceche relewantna, jaka jest przynalezno$¢ panstwowa, o ile odrebne traktowanie
tej grupy nie znajduje obiektywnego i racjonalnego uzasadnienia. Uzasadnienie to
winno by¢ tak rzeczywiste, jak i pozostawac¢ w zwiazku z dopuszczalnym prawnie
celem realizowanym przez norm¢ prawna oraz by¢ stosowane proporcjonalnie ze
wzgledu na t¢ réznice. Podobnie, chociaz bez szczegotowego wskazania kryteriow
dyskryminacji, ksztattuje sytuacj¢ art. 32 ust. 1 Konstytucji RP zdanie drugie:
,,Wszyscy majg prawo do rownego traktowania przez wtadze publiczne”. Zasadne
jest zatem przeprowadzenie oceny, czy zastosowanie odrebnego trybu zarzadzania

2 Przynalezno$¢ panstwowa — prawny zwiazek migedzy jednostka a panstwem, naktada-

jacy na obie strony okreslone prawa i obowiazki, ktére odrozniaja obywatela od cudzoziemcoéw”
(Internetowy stownik jezyka polskiego PWN, https://sjp.pwn.pl/slowniki/przynale%C5%BC-
1n0%C5%9B%C4%87%20pa%C5%84stwowa.html [dostep: 13.03.2018]).

2 Art. 21 ust. 2 Karty Praw Podstawowych Unii Europejskiej (Dz.Urz. UE C 83 z dnia 30 marca
2010 1.).

3 A. Sledzinska-Simon, Zasada réwnosci i zasada niedyskryminacji w prawie Unii Europejskiej,
»Studia BAS” 2011, nr 2, s. 48.

31 Art. 18 Traktatu o Funkcjonowaniu Unii Europejskiej (dawny art. 12 TWE): ,,W zakresie
zastosowania Traktatow i bez uszczerbku dla postanowien szczegodlnych, ktore one przewiduja, za-
kazana jest wszelka dyskryminacja ze wzglgdu na przynalezno$¢ panstwowa” (http://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=0J:C:2016:202: TOC [dostep: 10.11.2018]).

2 A. Sledzinska-Simon, op. cit., s. 43.
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kontroli operacyjnej wobec cudzoziemca w ustawie antyterrorystycznej* faktycznie
ksztaltuje inng pozycje podmiotowa, szczegolnie mniej korzystng wobec prawa.
Z uwagi na wysoka wagg, jaka posiada kategoria prawa do rownego traktowania
przez wladze publiczne, istotna jest granica dopuszczalnosci prawnej kategoryza-
cji jednostek ze wzgledu na przynalezno$¢ panstwowag w sprawach zwigzanych
z bezpieczenstwem publicznym.

Kontrola operacyjna w sprawach dotyczacych terroryzmu w stosunku do osoby
innej przynalezno$ci panstwowej niz polska jest mozliwa w drodze zarzadzenia
przez Szefa ABW w trybie art. 9 ustawy antyterrorystycznej, a takze w sposob
przewidziany w art. 27 ustawy o ABW oraz AW. W przypadku obywatela polskiego
dopuszczalny jest jedynie drugi z wymienionych przypadkow, w ktorym Szef ABW
jest organem wnioskujacym o zarzadzenie takiego dziatania do sadu. Nie powinno
zatem budzi¢ watpliwosci, ze sytuacja prawna cudzoziemca w przedmiocie pode;j-
mowania wobec niego dziatan niejawnych, polegajacych na ingerencji w prawa
cztowieka, w oparciu o obie regulacje ustawowe jest mniej korzystna niz obywatela
polskiego. Wniosek taki mozna wyciggnac co najmniej z dwoch omowionych wyzej
zagadnien. Przede wszystkim $wiadczy o tym obnizony poziom kontroli niezalez-
nego organu, w tym rezygnacja z nadzoru sagdowego nad dziatalno$cig instytucji
uprawnionej do stosowania inwigilacji, ktora zostala zredukowana do ex post
kontroli organu prokuratorskiego. Tym samym obcokrajowiec korzysta z obnizo-
nego poziomu ochrony niezaleznych instytucji panstwowych przed nieuprawniong
ingerencja w jego prawa. To samo dotyczy kwestii okreslenia przez ustawe zasad
inicjujacych kontrolg operacyjna wobec cudzoziemca, ktore nie maja charakteru
subsydiarnego w przeciwienstwie do wszystkich innych norm ustawowych doty-
czacych kontroli operacyjnej stosowanej przez ABW i inne stuzby. Ustawodawca
uznal za wystarczajaca podstawe do ingerencji w prywatno$¢ obcokrajowca jedynie
obawe organu panstwowego o prowadzenie dziatalno$ci terrorystycznej, ktora
stanowi znacznie stabsza przestanke od rygoru zawartego w innych regulacjach
prawnych, gdzie obowiazujacym standardem jest wyczerpanie innych dostepnych
srodkow badz ich bezskuteczno§¢. Powyzsze przesadza o wigkszym narazeniu
cudzoziemca na ingerencj¢ w jego niezbywalne prawa przez wladzeg panstwows.

Zakaz dyskryminacji ze wzgledu na przynalezno$¢ panstwowa, podobnie do
art. 8 ust. 2 EKPC, nie majgc charakteru bezwzglednego, dopuszcza przyjecie
wlasnego prawodawstwa przez kraje cztonkowskie w dziedzinie bezpieczenstwa
narodowego czy porzadku publicznego ze wzgledu na specyficzne uwarunkowania
szanujace prawo do odrgbnego ksztattowania wtasnej polityki bezpieczenstwa przez
panstwa cztonkowskie. Przesadza rowniez o tym art. 4 ust. 2 zdanie drugie Trak-
tatu o Unii Europejskiej, przenoszac odpowiedzialnos¢ w sferze bezpieczenstwa

3 Ibidem, s. 53.
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narodowego na panstwa cztonkowskie**. Takie regulacje jednak, jak wielokrotnie
podkreslat ETPCz, muszg cechowac si¢ proporcjonalnoscia stopnia naruszenia
norm traktatowych do poziomu identyfikowanego zagrozenia chronionych wartosci
w aspekcie celowosci i niezbednosci®. Mozliwe jest zatem zastosowanie odreb-
nych uregulowan krajowych, réznicujacych standardy m.in. prowadzenia dziatan
operacyjno-rozpoznawczych w stosunku do cudzoziemcow, w sposob odbiegajacy
od powszechnego stanu rzeczy, jezeli grupa ta stanowi szczeg6lne zagrozenie dla
tego bezpieczenstwa.

Podobnie zagadnienie dopuszczalnosci wprowadzenia odrebnej legislacji
w odniesieniu do cudzoziemcdéw mozna rozpatrywac na gruncie prawodawstwa
krajowego, opierajac si¢ wprost na art. 37 ust. 2 Konstytucji RP. Nalezy pamigtac,
ze spelnieniem standardow panstwa demokratycznego, respektujac art. 31 ust. 3
Konstytucji RP, jest ograniczenie wyjatkow odnoszacych si¢ do podlegajacych
polskiej wtadzy cudzoziemcow do przypadkow nie tylko zwigzanych z istotnymi
sprawami wagi bezpieczenstwa kraju, ale rowniez do absolutnie koniecznych oraz
rzeczowo uzasadnionych dziatan wiadz publicznych.

W tre$ci omawianego art. 9 ustawy antyterrorystycznej nie okreslono zadnych
szczegolnych kryteriow usprawiedliwiajacych wprowadzenie szczegdlnej proce-
dury zarzadzania kontroli operacyjnej jako niezbe¢dnej ze wzgledu na wyjatkowe
okolicznosci. Jednoczesny brak zawezenia okoliczno$ci zwigzanych chociazby
z ogloszeniem podwyzszonego stopnia zagrozenia terrorystycznego w kraju po-
woduje w oparciu o art. 15 ustawy antyterrorystycznej, ze inicjowanie srodkow
inwigilacji na tej drodze przez wladze panstwowa jest dopuszczalne jako rutynowe
dziatanie ABW. Jest to o tyle nickonsekwentne, Ze stosowanie dalece mniej inwa-
zyjnego art. 10 ustawy antyterrorystycznej, umozliwiajace jedynie identyfikacje
obcokrajowca, ma charakter subsydiarny.

Rozpatrujac zagadnienie zagrozenia w aspekcie bezpieczenstwa Polski jako
pochodnej zwigkszonej aktywnosci terrorystycznej wyznawcow fundamentalizmu
islamskiego na terenie Europy, nalezy wskaza¢ na regularnie pojawiajace si¢ me-
dialne komunikaty wtadz polskich w reakcji na zagraniczne incydenty dotyczace
braku zidentyfikowanych zagrozen terrorystycznych na obszarze kraju*®. Rowniez

3% Traktat o Unii Europejskiej (wersja skonsolidowana Dz.Urz. UE C 202, 7.06.2016), https://
eur-lex.europa.eu/legal-content/PL/TXT/?uri=0J:C:2016:202: TOC [dostep: 8.04.2018].

35 M. Szuniewicz-Stepien, op. cit., s. 339.

36 W Polsce zagrozenie terrorystyczne utrzymuje si¢ na niskim poziomie. Dotychczas trzykrotnie
podwyzszono poziom zagrozenia do stopnia pierwszego, oceniajac, ze istnieje zwigkszone ryzyko
zamachu terrorystycznego ze wzgledu na odbywajace si¢ w kraju mi¢gdzynarodowe imprezy masowe,
bez zwiazku z rozpoznaniem realnego zagrozenia ze strony okreslonej organizacji terrorystycznej. State
rekomendacje odno$nie do poziomu zagrozenia terrorystycznego przedstawiane sa w komunikatach
z posiedzen Miedzyresortowego Zespolu ds. Zagrozen Terrorystycznych oraz Zespotu Zadaniowe-
go — Statej Grupy Eksperckiej (ostatni — z dnia 14 marca 2018 r.). Zob. Komunikat z posiedzenia
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sprawy karne zakonczone wyrokami skazujacymi, zwigzane z czynami o charakte-
rze terrorystycznym obywateli polskich®’, wigzaty si¢ z pogladami ekstremistycz-
nymi i politycznymi, a nie z ideologia islamistyczna. Nie oznacza to oczywiscie,
ze Polska nie znajduje si¢ (ze wzgledu na dziatalno$¢ miedzynarodowa) w kregu
panstw bedacych potencjalnym celem atakdéw terrorystycznych lub teren ten nie
jest miejscem budowania zaplecza logistycznego czy dziatan przygotowawczych
terrorystow zagranicznych. Tego typu prognozy nie mogg jednak by¢ traktowane
jako pretekst do naruszenia rownowagi pomiedzy prawami jednostki a interesem
spotecznym na korzysc¢ tego drugiego w stopniu nieodpowiednim do skali identy-
fikowanego zagrozenia. Wprowadzenie do obrotu prawnego ustawy antyterrory-
stycznej uzasadniano wzrostem zagrozenia terrorystycznego w Europie oraz zama-
chami na terenie Francji i Belgii, a takze wskazywaniem Polski jako potencjalnego
celu dziatan terrorystycznych przez zagraniczne organizacje zwigzane z eskalacja
konfliktu wokot tzw. Panstwa Islamskiego®®. Niezaleznie od faktu, Zze powotane
w uzasadnieniu do wprowadzenia ustawy zamachy nie byly wytacznie dzielem
cudzoziemcow, a raczej pokolenia zamieszkatego na terenie panstw europejskich
od urodzenia, to wprowadzane normy prawne w mys$l norm europejskich nie moga
réznicowac traktowania grup spotecznych przez wtadze panstwowe bez wyraznej,
rzetelnej i opartej na faktach analizy zagrozen, ktore nie moga by¢ zneutralizowane
na gruncie dotychczasowego prawodawstwa. Biorac pod uwagg istniejacg od lat
rownolegly $ciezke prawng pozwalajaca ABW osiagnaé praktycznie takg sama
skuteczno$¢ kontroli operacyjnej, nie sposdb uzna¢ wprowadzona norme¢ prawna
za absolutnie niezbedna czy spolecznie uzasadniony wylom w fundamentalnych
gwarancjach obywatelskich obowiazujacych w demokratycznym panstwie prawa®.

Oparcie si¢ na jednej z tez wyroku Trybunatu Konstytucyjnego z dnia 30 lipca
2014 r.* jako argumencie dopuszczajacym zastosowanie uproszczonego trybu kon-
troli operacyjnej w stosunku do cudzoziemcow wydaje si¢ w przypadku art. 9 ust. 1
ustawy antyterrorystycznej za chybione*'. TK wskazat jedynie na dopuszczalnos¢
przyjecia odmiennych dla cudzoziemcdw norm w odniesieniu do catosci niejawne-

Miedzyresortowego Zespotu ds. Zagrozen Terrorystycznych oraz Zespotu Zadaniowego Statej Grupy
Eksperckiej w dniu 14 marca 2018 roku, www.antyterroryzm.gov.pl/CAT/ochrona-antyterrorysty/
miedzyresortowy-zespol/komunikat-z-posiedzenia-41/1416,Komunikat-z-posiedzenia-Miedzyresor-
towego-Zespolu-ds-Zagrozen-Terrorystycznych-o.html [dostep: 4.04.2018].

37 P. Lubiewski, op. cit., s. 306.

3% Projekt ustawy o dzialaniach antyterrorystycznych, druk nr 516, http://orka.sejm.gov.pl/
Druki8ka.nsf/0/9CCA65458151278 AC1257FB50049D701/%24File/516.pdf [dostep: 8.04.2018],
s. 60.

3 Wyrok ETPCz z dnia 4 grudnia 2015 r. w sprawie Zacharov przeciwko Rosji, skarga
nr 47143/06, § 232.

40 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz. III uzasad-
nienia, pkt 5.3.

4 Por. P. Chrobot, op. cit., s. 70.
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go pozyskiwania danych operacyjnych, tacznie z danymi z rejestrow publicznych,
lecz niekoniecznie dotyczacych tresci prywatnej aktywnosci obywateli uzyskanej
w ramach kontroli operacyjnej. Analogiczne w tej kwestii sg niedawne rozstrzy-
gnigcia ETPCz* w zakresie dopuszczalnos$ci odrebnych unormowan zwigzanych
z realizacjg zadan przez stuzby wywiadowcze. Zgodnie z powyzszym orzecznic-
twem ustawodawca, ksztattujac norm¢ prawng, winien gruntownie analizowaé
kryteria panstwa obywatelskiego, respektujacego podstawowe prawa i wolnos$ci
cztowieka lub chociazby zasady zakazu dyskryminacji.

Poglad taki prezentuja rowniez w odniesieniu do art. 9 ustawy antyterrory-
stycznej pozarzadowe organizacje obrony praw cztowieka oraz autonomiczne
instytucje krajowe, w tym Rzecznik Praw Obywatelskich*, ktory we wniosku do
Trybunatu Konstytucyjnego podnosi zréznicowanie sytuacji prawnej obywateli RP
i cudzoziemcow oraz niedostateczng ochrong jednostki przed dziataniami wladz
panstwowych. Fala krytyki, z jaka spotkata si¢ omawiana norma prawna, jest
wyrazem obaw o zbyt szeroki i niekontrolowany dostep do wrazliwych danych
o obywatelach niekoniecznie w zwiazku ze sprawami dotyczacymi przeciwdzia-
fania terroryzmowi*. Nie odnoszac si¢ do poszczegdlnych zarzutdw organizacji
1 instytucji dbajacych o prawa cztowieka, mozna zauwazy¢ zbiezno$¢ wyrazanych
zarzutdw w kwestii niezasadnego stosowania tego typu regulacji wylgcznie w sto-
sunku do cudzoziemcdéw jako osob potencjalnie zaangazowanych w dziatalnosé¢
terrorystyczna, co sugeruje te grupe osob jako jedyna, z ktorej rekrutuja si¢ sprawcy
przestepstw o charakterze terrorystycznym.

PODSUMOWANIE

Unormowania prawne kraju rzadzacego si¢ regutami demokratycznymi win-
ny przezwyci¢za¢ naturalng antynomi¢ pomigdzy bezpieczenstwem organizmu
spotecznego, jakim jest panstwo, jego spojnoscia i sprawnoscia funkcjonowania
a fundamentalnymi z punktu widzenia respektowanych warto$ci prawami indy-
widualnymi do wolnoéci i prywatnosci®. Rolg ustawodawcy jest stworzenie le-

42 Wyrok ETPCz z dnia 12 stycznia 2016 r. w sprawie Szabo i Vissy przeciwko Wegrom, skarga
nr 37138/14, § 20.

4 Wniosek do TK w sprawie ustawy antyterrorystycznej 11 lipca 2016 r., www.rpo.gov.pl/
sites/default/files/Wniosek%20d0%20TK%20w%20sprawie%20ustawy%20antyterrorystycznej%20
11%20lipca%?202016.pdf [dostep: 8.04.2018], s. 2. Zob. takze: Rzecznik Praw Obywatelskich skarzy
ustawe antyterrorystyczng do Trybunatu Konstytucyjnego, 7.11.2016, www.rpo.gov.pl/pl/content/
RPO-skarzy-ustawe-antyterrorystyczna-do-TK [dostep: 8.04.2018].

4 M. Szuniewicz-Stepien, op. cit., s. 367-368.

4 Wyrok TK z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7A, poz. 80, cz. Il uzasad-
nienia, pkt 1.8.
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galnych podstaw dziatania organdow panstwa zmierzajacych do utrzymania dobr
wspolnych, do ktorych nalezy poczucie bezpieczenstwa, ale w sposob niebudzacy
watpliwosci jednostki co do braku nadmiernosci stosowanych srodkoéw oraz do-
puszczalno$ci wykorzystywania ich sprzecznie z przeznaczeniem?*, Wprawdzie
normy unijne przeniosty ciezar regulacji prawnych w sprawach bezpieczenstwa
narodowego i porzadku publicznego na legislacje krajowa, lecz nie oznacza to
catkowitej dowolnosci w ich ksztaltowaniu w zakresie, w jakim majg spetnia¢
standardy podstawowych praw cztowieka i warto$ci uniwersalnych dla krajow
wchodzacych w sktad wspolnoty. Normy prawne ingerujace, zgodnie z pogladem
TK, w sposob najbardziej dotkliwy dla jednostki w jego usankcjonowane prawnie
wolno$ci osobiste winny mie¢ charakter wyjatkowo precyzyjny, zawezajac swo-
bode¢ uznania organom dziatajagcym na ich podstawie nawet w stanie wojennym
i wyjatkowym®’. Tym bardziej dotyczy to sytuacji hipotetycznego zwigkszenia
zagrozenia terrorystycznego Polski w przysztosci.

W tym kontekscie uprawnienie Szefa ABW do samodzielnego zarzadzania
kontroli operacyjnej w zakresie unormowanym w art. 9 ust. 1 ustawy antyter-
rorystycznej, mimo swej pozornej rekojmi dostatecznego zachowania dbatosci
W wyznaczeniu precyzyjnych ram postgpowania dla organéw panstwa, stwarzaja
fikcje spetnienia standardow wyznaczonych przez Konstytucje RP. Taka sama ocena
normy prawnej nasuwa si¢ rowniez w odniesieniu do jako$ci legislacji dotyczacej
stosowania tak waznego srodka inwigilacji w kontekscie utrwalonego orzecznictwa
ETPCz. Tym samym nalezy przyja¢ omawiany przepis za krok wstecz. Wobec
obnizenia standardow ochrony jednostki przed nieuprawnionym dziataniem wtadz
panstwowych twierdzenie zrownujace art. 9 ust. 1 ustawy antyterrorystycznej ze
standardami obowiazujagcymi w innych aktach prawnych dotyczacych kontroli
operacyjnej wedhug innych ustaw, z wyjatkiem organu kontrolnego innego niz sad,
jest catkowicie nieuzasadnione®®. Dodatkowa kwestiag $wiadczaca przeciw oma-
wianej normie prawnej jest wykorzystanie fasadowego uzasadnienia wzmozong
aktywno$cig ugrupowan terrorystycznych i koniecznoscig przygotowania podstaw
prawnych celem adekwatnej reakcji na wzrastajace zagrozenie, upowazniajac
stuzby panstwowe do nadmiernej ingerencji w wolnosci osobiste, co w istocie
jest niedozwolong dyskryminacjg 0sob nieposiadajacych obywatelstwa polskiego.

W odniesieniu do problematyki stosowania kontroli operacyjnej nalezy stwier-
dzi¢, ze potencjalna kolizja art. 9 ustawy antyterrorystycznej z regutami prawa

4 Zob. Wniosek do TK w sprawie ustawy antyterrorystycznej...

47 Wskazowki okreslajace wysoka pozycje prywatnosci w systemie praw i wolnosci konsty-
tucyjnych, zawegzajace swobodg ustawodawcy w zakresie ograniczania tego prawa nawet w stanie
wojennym i wyjatkowym, znalez¢ mozna w: wyroku TK z dnia 20 marca 2006 r., K 17/05. OTK
-A 2006, nr 3, poz. 30; wyroku TK z dnia 30 lipca 2014 r., K 23/11, OTK ZU 2014, nr 7A, poz. 80,
cz. III, pkt 1.12.

4 P. Chrobot, op. cit.,s. 71.
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migdzynarodowego oraz Konstytucji RP jest istotna z kilku powodow. Przede
wszystkim paradoksalnie ustawodawca, tworzgc nieprecyzyjng i dajaca szeroka
swobodg¢ organom panstwowym norme prawng, moze doprowadzi¢ do zniwecze-
nia w indywidualnej sprawie procesu karnego, pozostawiajac sprawce przestep-
stwa bezkarnym, poniewaz ,,Obowigzkiem sadow krajowych w $§wietle ostatniego
orzecznictwa jest niestosowanie prawa krajowego sprzecznego z ogdlng zasada
niedyskryminacji”®. Tym samym nawet rzetelne postegpowanic ABW w zgodzie
Z niniejsza norma prawng oraz przekonaniem o celowosci i wlasciwosci zastoso-
wanego srodka inwigilacji z wynikiem pozytywnym bedzie podlegac ostatecznie
ocenie sadu w zakresie legalno$ci pozyskania materiatu dowodowego ze wzgledu
na zgodno$¢ z regutami fundamentalnych praw jednostki gwarantowanych przez
Konstytucje i prawo migdzynarodowe. Ponadto przekroczenie norm gwarancyj-
nych stanowi przestanke¢ do zbadania przystawania normy do ,,standardu pewnosci
prawa’® wyznaczanego przez Konstytucj¢ RP na wniosek uprawnionej jednostki.
Ostatecznie wedtug pogladow ETPCz nawet samo istnienie przepiséw ustawodaw-
czych umozliwiajgcych nadmierne lub arbitralne prowadzenie niejawnych dziatan
stanowi naruszenie art. § EKPC®! i moze by¢ rozpatrywane bez koniecznosci wy-
kazania przez jednostke pozywajaca faktycznego wykorzystania przeciwko niej
srodkow inwigilacji przez organy wladzy panstwowej*?, zwlaszcza ze nie stwo-
rzono podstaw prawnych do pozytywnego informowania obywateli o negatywnie
zakonczonym zastosowaniu wobec nich kontroli operacyjne;.

Podsumowujac rozwazania dotyczace niedociagnie¢ w zakresie formuty praw-
nej, nalezy podkresli¢, ze art. 9 ustawy antyterrorystycznej stanowi bezuzyteczne
narzedzie pracy operacyjno-rozpoznawczej w aspekcie celu, jaki stanowi wykry-
wanie przestepstw terrorystycznych i pocigganie do odpowiedzialno$ci karnej
ich sprawcow. O ile ustawodawca uzna dalsze funkcjonowanie uprawnienia do
samodzielnego zarzadzania kontroli operacyjnej przez Szefa ABW za konieczny
instrument do rozpoznawania grup terrorystycznych, o tyle w celu spelnienia mi-
nimalnych standardow pewnosci norm prawnych zgodnych z wymogami konsty-
tucyjnymi i traktatowymi nalezatoby de lege ferenda dokona¢ zmian w redakcji
omawianego artykutu®. Przede wszystkim nalezy wprowadzi¢ precyzyjne okresle-
nie momentu zastosowania kontroli operacyjnej, zamieszczajac zapis wskazujacy

¥ A. Sledzinska-Simon, op. cit., s. 83.

M. Szuniewicz-Stegpien, op. cit., s. 342.

SU Ibidem, s. 338.

2. Wyrok ETPCz z dnia 12 stycznia 2016 r. w sprawie Szabo i Vissy przeciwko Wegrom, skarga
nr 37138/14, § 32-39; wyrok ETPCz z dnia 4 grudnia 2015 r. w sprawie Zacharov przeciwko Rosji,
skarga nr 47143/06, § 165.

53 Wyrok ETPCz z dnia 4 grudnia 2015 r. w sprawie Zacharov przeciwko Rosji, skarga
nr 47143/06, § 231, § 238-301; wyrok ETPCz z dnia 16 lutego 2000 r. w sprawie Amann przeciwko
Szwajcarii, skarga nr 27798/95, § 56-58.
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na posiadanie przez stluzby co najmniej uzasadnionego podejrzenia prowadzenia
dziatalnosci wypelniajacej znamiona czynu o charakterze terrorystycznym wobec
obecnej niezwykle stabej przestanki mowiacej o przypuszczeniach stuzby o moz-
liwosci prowadzenia takiej aktywnosci**. Takie okreslenie, pomimo braku subsy-
diarnosci, jednoznacznie wskazuje na pewien dajacy si¢ przewidzie¢ przez oby-
watela moment, w ktérym uprawniony organ moze zainicjowac ingerencje w sfere
wolnosci osobistych. Nalezy sie bowiem zgodzi¢, ze w okreslonych warunkach
zwigkszonego zagrozenia ochrona dobra spolecznego moze wymagac obnizenia
standardow ochrony prywatnos$ci obywatelskiej. Jednak aby takie dziatanie ze
strony wtadz panstwowych nie miato charakteru nieuprawnionej dyskryminacji,
trzeba zrezygnowac z ograniczenia tego trybu postgpowania do os6b o obcej przy-
naleznosci panstwowej, majac na wzgledzie rowniez nieuzasadnione zawgzenie
zastosowania normy prawnej do grona jedynie czesci potencjalnych sprawcow
zamachow terrorystycznych. Stosowanie tak uproszczonej formuty ingerencji
w prawa obywatelskie powinno mie¢ charakter ograniczajacy do zastosowania
w wyjatkowych warunkach, zwigzanych ze zwigkszonym narazeniem obywateli na
agresje terrorystyczna, poprzez uzaleznienie mozliwosci zastosowania tej procedury
jedynie w okresie obowigzywania jednego ze stopni alarmowych, o ktorych mowa
w art. 15 ust. 1 1 2 ustawy antyterrorystycznej. Tego typu rozwigzanie ogranicza
mozliwo$¢ uruchomienia wzmozonych form inwigilacji do sytuacji wystgpienia
bardziej skonkretyzowanego zagrozenia aktami terrorystycznymi i winno by¢
akceptowalne jako wyraz swoistej ostateczno$ci dziatan inwazyjnych w zycie
prywatne.

Najwazniejsza kwestia wymagajaca uwzglednienia w celu spetnienia wymogow
praworzadnosci jest zwigkszenie funkcji kontroli zarzadzania $rodka niejawnej
inwigilacji w tej postaci ze strony organu niezaleznego od wtadzy wykonawcze;j.
Najbardziej rozpowszechniony model kontroli sadowniczej wydaje si¢ by¢ opty-
malnym rozwigzaniem, przynajmniej w formie nast¢pczego nadzoru dziatan Szefa
ABW, z prawem nakazu zaprzestania podje¢tych dziatan. Taki minimalny $rodek
do weryfikacji poczynan stuzb panstwowych z jednej strony nie stanowi bariery
opozniajacej rozpoczecie dziatan przez organ, z drugiej za$ stanowi wystarczajaca
gwarancje weryfikacji arbitralno$ci ingerencji wtadzy w prawa jednostki.

Dodatkowo warte rozwazenia przez ustawodawce wydaje si¢ by¢ doprecyzowa-
nie uprawnien wszystkich stuzb uprawnionych do stosowania kontroli operacyjnej
w zakresie czynno$ci polegajacych na instalacji urzadzen badz wprowadzaniu do
systemow teleinformatycznych oprogramowania, co umozliwi prowadzenie reje-
stracji obrazu lub dzwieku albo odbioru danych cyfrowych, jezeli warunki te sg re-
alizowane bez posrednictwa dostawcy ustug i nie maja charakteru automatycznego

5% M. Szuniewicz-Stepien, op. cit., s. 355.
55 W oparciu 0 normy prawne dotyczace uprawnien stuzb wymienionych w niniejszym artykule.
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udostepniania. Uregulowanie takie wydaje si¢ konieczne ze wzgledu na potencjalnie
mozliwe rozlegte oddziatywanie na sfer¢ prywatnosci osob postronnych na etapie
uprzednim do podjecia wlasciwej rejestracji danych na podstawie zgody sadu, nie-
zaleznie od tego, czy przedsiewzigcia przygotowawcze ingerujg w przestrzen realng
czy wirtualng. Takie uregulowania z pewnos$cig poprawig jako$¢ stanowionych
norm prawnych, wptywajac pozytywnie na poczucie pewnosci prawnej obywateli
w odniesieniu do naruszania ich niezbywalnych praw, nie stanowiac jednoczes$nie
bariery dla sprawnosci realizacji zadan przez stuzby antyterrorystyczne.
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SUMMARY

Passing the anti-terrorist law in Poland introduced a number of new legal solutions, including
in the scope of carrying out operational tasks by services involved in anti-terrorist activities. One of
the powers is the ability to independently manage wiretapping by the Head of the Internal Security
Agency in relation to foreigners. This legal regulation is the subject of polemics in the context of
discussions referring to the extent of state interference in civil rights to the protection of privacy.
The study analyzed the regulation of Article 9 Anti-terrorism Law in relation to the established
jurisprudence of the Polish Constitutional Tribunal and the ECHR in the scope of interference of
special services through the use of operational techniques in civil liberties and supervision over the
application of these methods by independent authority. In addition, the question of possible violation
of the prohibition of discrimination by the indicated legal norm was raised.

Keywords: terrorism; wiretapping; operational works; discrimination in the field of human rights;
restriction of freedom and human rights
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